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TERMOS DE USO E SERVICO
IDWALL

Estes Termos de Uso e Servico (“Termos”) regem o seu relacionamento com a
Idwall Tecnologia Ltda. (“idwall”), inscrita no CNPJ/ME sob o n°
24.934.106/0001-20, com sede a Avenida Paulista, n® 2537, Bela Vista, S&o
Paulo/SP, quando do uso das solugOes, aplicacdes, produtos, aplicativos ou servigos

oferecidos pela idwall (“Servigos”).

Ao utilizar os Servicos, Vocé concorda com as condicdes estabelecidas nestes

Termos.

Ao acessar os Servigos em nome de uma empresa ou outra entidade, Vocé declara
ter a autoridade para obriga-las a cumprir estes Termos e que ela esta totalmente
submetida. Nesse caso, o termo “Vocé"” estara se referindo a empresa, entidade e

suas afiliadas que sdo os clientes da idwall.

Em caso de qualquer discordancia com este documento, solicitamos que Vocé se

abstenha da utilizacdo dos Servigos.

Estes Termos devem ser lidos em conjunto com a Politica de Privacidade da
idwall e o contrato relativo aos Servigos adquiridos, o uso dos Servigos importa a
sua imediata aceitacdo dos Termos e demais documentos relacionados (“Termos

Gerais”).
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Para facilitar sua leitura, estes Termos estao

separados da seguinte forma:

1. Descricao dos Servigos 3
Background Check 4
Extragdo de Dados de Documentos com OCR 5
Facelink 6
Documentoscopia 6
Facematch 7
Liveness 7
Software Development Kit (SDK) 8
Workflow Manager e ID Manager 9
Resolugdo Conjunta n° 6 10
Professional Services 10
2. Cadastro 11
3. Uso e CondigOes de Acesso 12
4. Privacidade 14
5. Exclusdao de Garantias 14
6. Propriedade Intelectual 16
7. Atualizacao 17
8. Disposicoes Gerais 17
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1.
Descricao dos Servicos

Os Servicos da idwall sdo destinados as empresas (“B2B”), sejam de pequeno, médio ou grande
porte, que desejam atuar efetivamente na prevencao a fraude com a validacao de identidade de

seus usuarios, terceiros e clientes.

A idwall constrdi tecnologias para enriquecer as interagdes humanas e empoderar os negdcios de
forma segura, rapida e inclusiva através do uso de machine learning e de outras técnicas aplicadas
nas solugGes, oferecendo diversos produtos para garantir a confianga através da tecnologia

(“Solugdes” ou “Solucado”):

Background Check;

e Extracdo de Dados de Documentos
com OCR;

e Facelink;
Documentoscopia;

Facematch;

Liveness;

Software Development Kit ("SDK");
Workflow Manager e ID Manager; e
Professional Services.

Resolugdao Conjunta n° 6

As Solugdes sdao disponibilizadas e acessiveis por meio da aplicacdo, isto é, por meio do website
<www.idwall.co> ou por qualquer outro Website e/ou plataforma e/ou aplicativo de propriedade

e/ou titularidade da idwall (“Plataforma idwall”).

As funcionalidades disponibilizadas em cada Solugdo acima estardao especificadas na proposta

comercial ou no Contrato de Prestacdo de Servigos celebrado entre Vocé e a idwall.

Vocé reconhece que, no uso das funcionalidades, é de sua exclusiva responsabilidade respeitar a
legislacdo em vigor que |he seja aplicavel, sendo permitida a utilizacdo da Plataforma idwall
somente em conformidade com estes Termos e todas as leis, regras, politicas e regulamentos

aplicaveis.

A Plataforma idwall tem por finalidade disponibilizar mecanismos digitais de auxilio na mitigagao
de riscos e na prevengdo a fraude de identidade, permitindo, por exemplo, a partir das
funcionalidades oferecidas, a verificagdo de informacgdes fornecidas por terceiros, a realizacao de
background checks e a validacdao de identidades. Para um processo completo e seguro,
recomendamos a utilizacdo de todas as Solugdes, as quais possuem singularidades e

complementaridades na automatizacdo do processo de verificacdo de usuarios e informacdes.
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Na execucao dos Servicos, a idwall assume o compromisso de garantir a integridade das
informacgdes obtidas junto aos bancos de dados publicos e privados, mas tao somente no que diz

respeito ao momento da consulta desses dados pela Plataforma idwall.

Toda e qualquer contratagdo de uma nova Solugdo na Plataforma idwall serd objeto de prévia e
expressa concordancia do cliente. Os eventuais Servigos contratados, entre Vocé e a idwall, serdo
regidos por instrumentos contratuais préprios, permanecendo aplicaveis as disposicGes destes

Termos e da Politica de Privacidade.

Abaixo estdo detalhadas cada uma das Solugdes disponiveis na Plataforma idwall:
Background Check

A Solucdo Background Check oferece informagdes relativas as pessoas naturais ou juridicas (“Alvo
de Consulta”), consultadas por Vocé, através de uma pesquisa em bases de dados disponiveis
mantidas por instituicGes publicas e privadas do Brasil e do exterior (“Fontes”). Todas as consultas
sdo realizadas através da Plataforma idwall, onde estdo centralizados todos os dados dos
individuos consultados. As informacdes relacionadas ao Alvo de Consulta estdo em conformidade

com a legislagdo brasileira, em atencdo as limitagdes de sigilo determinadas em lei.
A lista de Fontes disponiveis para consulta é atualizada pela idwall a seu exclusivo critério.

As consultas solicitadas por Vocé através da Plataforma idwall serdo compiladas em relatérios
individualizados por Alvo de Consulta, os quais ficam sujeitos a sua validagdo. O escopo dos
relatérios sera definido por Vocé (“Configuracbes de Relatoério”), sem que haja qualquer

interferéncia da idwall, a quem cabera apenas executar as configuragdes solicitadas.

As Configuracdes de Relatério abrangem: (i) os dados da pessoa, seja ela natural ou juridica,
necessarios para a realizacdo da pesquisa; (ii) as Fontes utilizadas; e (iii) os critérios de analise

dos resultados de cada pesquisa (“Regras”).

Vocé é o Unico e exclusivo responsavel pelas Regras inseridas nas Configuracdes de Relatério e
pelo fornecimento dos dados necessarios para a realizacdo da pesquisa. Os Relatorios gerados
pela Plataforma idwall ficardo disponiveis a Vocé pelo tempo em que durar a sua relagdo com a
idwall.
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Extracao de Dados de Documentos com OCR

A Solugdo de Extracao de Dados de Documentos com a tecnologia OCR avalia a legibilidade da
imagem dos documentos de identificacdo de pessoas fisicas, como por exemplo CNH, RG, CRLYV,
RNM ou Passaporte. A Solucdo faz a extracdo dos dados textuais a partir da imagem de
documentos digitalizados, utilizando uma inteligéncia artificial baseada no reconhecimento &ptico
dos caracteres (OCR), baseado em algoritmos préprios e confidenciais da idwall. A depender da
qualidade ou o estado de conservagao do documento analisado, de forma a prejudicar o correto
funcionamento da Solucdo, o processo poderda ser executado de forma manual pela propria
idwall.

Em relagdo a essa Solugdo, Vocé reconhece, desde ja, que o processo de extracdo de dados de
imagens de documentos realizado pela idwall ndo implica em qualquer forma de confirmacdo da
validade ou da autenticidade do documento em questdo, assim como, ndo caracteriza
recomendagdo para o aceite de tal documento. A Solucdo se resume apenas na extracao das
informagdes textuais disponiveis na imagem do documento recebido. A Plataforma idwall possui
SolucBes especificas de verificacdo e confirmacdo de identidade que poderdo ser contratadas em

conjunto para auxiliar o seu processo de analise.

Vocé é o Unico e exclusivo responsavel pelo fornecimento dos documentos para a realizacdo da
extracdo, ndo sendo a idwall responsavel pelo resultado da extracdo nos casos em que a
qualidade e/ou o estado de conservacdo do documento fornecido seja insatisfatorio para o correto

funcionamento da Solugao.
Facelink

A Solucdo Facelink fornece uma analise, através de verificacGes biométricas, da compatibilidade
entre a imagem da face do usudrio, enviada através de foto instantanea do rosto (“Selfie”), e os
dados do documento de identificagdo fornecidos por ele, como por exemplo o CPF. A Solugdo
atuara como uma camada extra de protecdo contra tentativas de fraudes, verificando se a Selfie
recebida e o documento enviado (CPF/RG/CNH), pertencem, de fato, a mesma pessoa.

A Solugdo emitira a probabilidade de confiabilidade acerca da comparacdo da Selfie e o documento

recebido do usudrio que serd categorizado entre alto, médio ou baixo (“Indice de Confiabilidade”).

Vocé é o Unico e exclusivo responsavel pela qualidade das imagens que fornecer, ndo cabendo a
idwall qualquer responsabilidade pela confiabilidade atribuida, caso a qualidade das imagens

fornecidas seja insuficiente para o correto funcionamento da Solugao.

www.idwall.co
Avenida Paulista, n® 2537, Bela Vista, CEP 01311-300, S4o Paulo - SP


https://idwall.co/validacao-de-documentos-ocr/
https://idwall.co/facelink/

“idwall

Documentoscopia

A Solugdo Documentoscopia fornece a automatizagdo de regras para a verificagdo de documentos
no sentido de determinar a sua veracidade e/ou falsidade (“Processo de Documentoscopia”). Os
documentos que serdo verificados como escopo do Processo de Documentoscopia oferecido na
Plataforma idwall sdo, sem limitacdo, o Registro Geral ou Carteira de Identidade (“RG” ou
“CIN"), Documento Nacional de Identificacdo Digital ("DNI"), Registro Nacional de Estrangeiro
("RNE”), Registro Nacional Migratorio (“RNM”), Carteira da Ordem dos Advogados do Brasil
("OAB"), Carteira de Registro Médico ("CRM") e Carteira Nacional de Habilitacdo (“"CNH")..

A andlise dos documentos recepcionados pela idwall serd realizada por meio da verificagdo dos
critérios relacionados ao Orgéo Emissor, Analise de Foto 3X4, Brasdo, Perfuragdo, Analise de
Alinhamentos, Fonte, Chancelas e Periodo de Assinatura de Delegados, Numero do Espelho da
CNH, Numero de Registro, Data de Emissdo, Data de Validades, NUmero de Seguranca, Registro
Nacional de Carteira de Habilitagdo ("RENACH"), Formatagdo, Alinhamentos, Fonte,Excegdes, entre
outros, constantes nos documentos e as informacdes disponibilizadas pelo Orgdo e/ou Entidade

responsavel pela sua emisséo.

O critério de excecGes sera caracterizado pela avaliacdo por parte da idwall de erros na emissao
do documento, desalinhamentos e uso de espelhos fora do periodo de emissdo do Orgdo e/ou

Entidade de origem.

O Processo de Documentoscopia sera compilado em um Relatério, o qual sera disponibilizado na
Plataforma idwall com o parecer de alto grau de possibilidade de validade do documento ou alto
grau de possibilidade de falsidade do documento. Para fins de esclarecimento, a documentoscopia
ndo abrange a anadlise do uso do documento, mas tdo somente sua existéncia e observancia dos

critérios mencionados acima.
A idwall ndo é responsavel pela analise em relagdo ao aceite do documento pelo cliente.
Vocé é o Unico e exclusivo responsavel pelo fornecimento dos documentos necessarios a realizacdo

da Documentoscopia, em especial, pela qualidade e estado de conservacdao do documento

fornecido para o correto funcionamento da Solugéo.
Facematch

A Solucdo Facematch fornece o indice de similaridade entre faces, a partir da comparacéo de duas

imagens de uma pessoa, utilizando algoritmos préprios e confidenciais da idwall. As imagens
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objeto de comparagdo sdo obtidas diretamente de Vocé, cliente da idwall, e/ou de base de dados

previamente definida.

Para o credenciamento de usudrios que sdao submetidos a Solugdo Facematch, é necessaria a
imagem do rosto, podendo ser proveniente de um documento de identificacdo com foto,e uma
foto instantanea do rosto, Selfie, o algoritmo analisara as imagens e atribuird a probabilidade de

correspondéncia entre elas.

A semelhanga entre as faces analisadas pelo Facematch é classificada pela idwall em uma escala
numérica de confiabilidade (“fndice de Similaridade”). Entretanto, o Indice de Similaridade alto
atribuido pela idwall, ndo implicara na confirmacdo da autenticidade do documento analisado,
assim como ndo caracterizara a recomendacgdo para o aceite de tal documento. As analises de
similaridade serdo compiladas em relatérios por comparacdo de pares de imagem e

disponibilizadas a Vocé na Plataforma idwall.

Vocé é o Unico e exclusivo responsavel pela qualidade das imagens que fornecer, ndo cabendo a
idwall qualquer responsabilidade pelo Indice de Similaridade atribuido, caso a qualidade das

imagens fornecidas seja insuficiente para o correto funcionamento da Solugao.

Liveness

A Solucdo Liveness fornece uma analise entre as imagens de faces capturadas. A analise é feita
por meio do uso de algoritmos que buscam determinar se o usuario € quem afirma ser, e se é
apenas uma imagem manipulada como representacdo de uma pessoa com intuito de fraudar a

analise (“Processo de Liveness” ou “Prova de Vida").
A Prova de Vida poderd, a sua escolha e conforme contratagdo, ser ativa ou passiva:

(i) Prova de vida ativa: Solicita que o usuario, através da tecnologia Software Development
Kit ("SDK") descrita abaixo, faga uma Selfie considerando os requisitos definidos pela
ferramenta durante a captura, impedindo que o usuario, durante o ato de captura da foto,

utilize imagens estaticas de terceiros com intuito de fraudar sua identidade; e

(ii) Prova de vida passiva: A Solugdo analisa, via API, as caracteristicas da imagem para
medir a confianga do arquivo enviado, impedindo o uso de mascaras, imagens falsas ou

acessorios com fim de ludibriar o processo de reconhecimento e validagGes genuinas.
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Por meio do Processo de Liveness, busca-se evitar que fraudadores, em posse do documento e de
imagens de outras pessoas, possam finalizar processos de cadastros. O Processo de Liveness sera
objeto de um relatério, o qual sera disponibilizado na Plataforma idwall com o parecer sobre as
consisténcias e inconsisténcias encontradas. No caso de existir inconsisténcias, cabera a Vocé
avaliar o conjunto de imagens manualmente para aprovar ou reprovar o cadastro do usuario

submetido ao Processo de Liveness.

O Processo de Liveness adota escalas de "taxa de efetividade", pelo que Vocé, desde ja, reconhece

gue ha margem para inexatidao.
Software Development Kit (SDK)

A Solugao Software Development Kit (*SDK") possibilita maior controle de qualidade na captura de
imagens de documentos e Selfies, ao analisar a posicdo, condicdes de iluminagdo, nitidez e
reflexo. Quando as quatro condicdes citadas acima atenderem aos parametros estabelecidos, a

captura da imagem ocorrera automaticamente.

Na captura de Selfies, o SDK exige uma acgdo instantanea da pessoa que estad sendo fotografada,
como um movimento, por exemplo, a fim de evitar fraude com o uso de imagens estaticas de
terceiros. Portanto, a Solucdo é capaz de realizar a Prova de Vida do usuario e o controle de
qualidade na captura da imagem.

Vocé, desde ja, reconhece as limitagbes técnicas inerentes a funcionalidade SDK, considerando
que a qualidade final da imagem capturada também depende de fatores externos, como, por
exemplo, a camera utilizada. Além disso, Vocé também reconhece que a captura de imagens de
documentos e Selfies via SDK nao implica em qualquer forma de confirmagdao da veracidade,

validacdo ou autenticidade das imagens em questao.
Workflow Manager e ID Manager

As Solucdes Workflow Manager e ID Manager permitem a construcdo de fluxos de validacdo,
gerenciamento das informagdes dos seus usuarios e a automatizagdo de todas as etapas dos
processos de gestdo de risco, compliance e validacdo de identidade na Plataforma idwall.

As Solugdes permitem a visualizagdo, em forma de dashboard, de todas as consultas, ciclo de vida
dos usuarios cadastrados, relatérios das demais Solugdes, a visualizacdo do histérico de cada

perfil, assim como, permite a segmentagdo de perfis em clusters de acordo com as suas principais

www.idwall.co
Avenida Paulista, n® 2537, Bela Vista, CEP 01311-300, Sdo Paulo - SP


https://idwall.co/sdk-onboarding/
https://idwall.co/maestro/

“idwall

caracteristicas (niveis de risco, restrigdes, cidade, atuacdo, fluxo o qual o usuario passou, entre

outras possibilidades).

e Workflow Manager é uma Solucdo de gerenciamento de fluxos que permite a elaboracao
de fluxos com verificagbes automaticas durante todo o ciclo de vida dos usuarios, permite
customizar quais os tipos de validacdo que devem ser realizadas em cada etapa do fluxo,

além da definicdo de gatilhos, regras, validagdes e acdes automaticas.

e ID Manager ¢ uma Solucdo de gerenciamento de perfis que permite criar, atualizar e
visualizar todos os dados do perfil dos seus usuarios para incluir em seus fluxos, bem
como o histérico de validagbes, documentos, fotos e outros anexos, além das
segmentacgles criadas; inclusdo os dados dos usudrios de forma automatica ou manual;
visualizacdo do status e o histérico de validacdo de cada perfil, reaproveitamento do
historico de verificagbes em todo o ciclo de vida do usuario, e, segmentacdo dos seus

usuarios conforme informacgoes do perfil.

As SolucGes poderdo mostrar as pendéncias que requerem uma analise manual acerca da
verificagdo do usuario, seja por falta de informacdo ou inconsisténcia nos dados apresentados.
Vocé poderd automatizar os processos na Plataforma idwall de acordo com o seu apetite de
risco e condigles, estando ciente que a decisdo sobre a validacdo de identidade, seus negodcios,

clientes e terceiros é exclusivamente sua.

Vocé é o Unico e exclusivo responsavel pela decisdo tomada em razdo das métricas e demais
informagdes geradas pela Solucdo, ndo cabendo a idwall qualquer responsabilidade sobre

qualquer decisdo danosa tomada por Vocé.
Resolucao Conjunta n° 6

A Solucdo Resolugdao Conjunta n® 6 permite consultar se ha indicios de fraudes relacionados ao
perfil do usuario consultado e estad diretamente relacionada a Resolugdo n® 6/2023 elaborada em
conjunto pelo Banco Central do Brasil (BCB) e a Comissdo de Valores Mobilidrios (CVM), a qual
prevé a interoperabilidade entre sistemas eletronicos que sejam capazes de compartilhar entre si

dados de indicios de operacgdes fraudulentas em todo o territério nacional.

Com a finalidade de ampliar a visibilidade sobre os perfis que indiguem uma maior propensdo ao
risco, a Solugdo apresenta os indicios de fraudes j& reportados no sistema interoperavel, bem

como as evidéncias que deram origem a suspeita. Ainda, disponibiliza um relatério que permite a

Vocé compartilhar com demais instituicGes ou érgdos reguladores.
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Vocé podera automatizar os processos na Plataforma idwall de acordo com o sua gestdo de risco
e condicOes, estando ciente que a decisdo sobre a validacdo de identidade, seus negdcios, clientes
e terceiros é exclusivamente sua. A idwall ndo é responsavel pela comprovacdo das suspeitas

reportadas e pelo cumprimento das obrigagbes de reporte de seus Clientes ou ao BC.
Professional Services

O Professional Services é uma forma de prestacdo de servicos especializados da idwall, em forma
de consultoria, regido por meio do Contrato de Prestagdo de Servigo, que auxilia empresas a
obterem exceléncia em seus processos de cadastro e de avaliacdo de risco (“"Consultoria”). Esta
Solugdo visa desenvolver projetos customizados com apoio de profissionais altamente qualificados
e especialistas em mercados digitais, inteligéncia de mercado, experiéncia do cliente, experiéncia

do usuario, segurancga da informacdo, construcdo de fluxos, dados e/ou pesquisa.

A Consultoria, a depender do projeto, podera ser dividida em 5 etapas, sendo: (i) Levantamento
dos principais problemas e pontos de friccdo; (ii) Avaliacdo e diagndstico dos fluxos; (iii)
Levantamento de hipoteses e anadlises dos dados; (iv) Andlise comparativa dos dados e avaliagao
de performance; e (v) Conclusdo, sugestSes de melhoria e préximos passos. Cada etapa sera
segmentada por atividades e metodologias especificas de forma detalhada e direta.

O Professional Services esta dividido em duas frentes:

(i) User Onboarding Advisory: consultoria para construir ou melhorar o processo e

fluxos de cadastro digital.

(i) Risk Assessment: consultoria para mitigagdo de riscos e adequagdo as normas de

compliance.

Vocé é o Unico e exclusivo responsavel pela decisdo sobre seus negdcios e aplicagdo das sugestdes
apresentadas pela Consultoria, ndo cabendo a idwall qualquer responsabilidade sobre qualquer
decisao tomada por Vocé.

2.

Cadastro

Para acessar a Plataforma idwall, Vocé precisara realizar o cadastro informando

obrigatoriamente alguns dados e fornecendo outros em carater facultativo. O cadastro resultara na
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criagdo de um Jogin e senha de acesso que o identificara na Plataforma idwall, bem como um
Token de Integracdo gerado automaticamente em seu dashboard. Vocé, como usuario
administrador, poderd permitir demais usudrios em sua conta (“Usudrios Autorizados”), os quais
terdo acessos separados e individualizados, sendo de sua exclusiva responsabilidade a gestdo dos

acessos aos Usuarios Autorizados por Vocé na Plataforma idwall.

Para fins de esclarecimento, incidentes de segurancga, tais como vazamento de dados, causados
por uso indevido de login, senha e/ou Token de Integragdo, serdo igualmente de sua
responsabilidade e ndo estardo sujeitos a confidencialidade na medida necessaria a defesa da
idwall. A obrigacdo quanto a concessdo de acessos e exclusdo da permissdao de acessos de

Usuarios Autorizados € de sua exclusiva responsabilidade.

Ao realizar o cadastro, Vocé declara e se compromete, para todos os fins de direito e sob as penas
da lei, a informar dados corretos e verdadeiros, sendo de sua exclusiva responsabilidade as
consequéncias civis e penais advindas da prestacdo de informagdo incorreta ou falsa. Vocég,
autoriza desde ja a idwall, ou qualquer responsavel pela operacdo na Plataforma idwall, a
adotar os procedimentos legais que entenda cabiveis, a seu exclusivo critério, caso se constate
que os dados fornecidos sdo incorretos, falsos ou contrarios as regras que regem a relagdo

contratual existente.

3.
Uso e Condicoes de Acesso

Ao acessar a Plataforma idwall e utilizar os Servigos, Vocé e seus Usuarios Autorizados se

obrigam a:

a. N3ao praticar atos que possam danificar, inutilizar, sobrecarregar, deteriorar ou de qualquer
forma modificar a Plataforma idwall, dispositivos informaticos da idwall ou de
guaisquer terceiros, bem como documentos, arquivos, demais conteldos sao
disponibilizados. Além de ndo praticar atos que possam impedir a normal utilizacdo dos

Servicos, incluindo o seu conteldo, por parte de quaisquer terceiros

b. N&o utilizar qualquer sistema automatizado, inclusive, mas sem se limitar a "robds",
"spiders", “scripts” ou "offline readers," que acessem a Plataforma idwall ou os Servigos e

venham a utiliza-los de forma contraria ao previsto nos Termos Gerais.

c. Nao divulgar, ceder, transferir, compartilhar ou fazer qualquer uso indevido dos dados

pessoais e demais informagdes obtidas através da Plataforma idwall.
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Nao utilizar qualquer sistema para o envio de requisicbes de acesso e utilizagdo dos
Servicos que supere, em um dado periodo de tempo, o que seria normalmente possivel
responder, levando ao impedimento de acesso, deteriorando ou de qualquer forma

alterando a experiéncia de utilizagdo de seus conteldos.

Ndo praticar ou fomentar a pratica de quaisquer atos ou atividades ilegais, incluindo, mas
sem se limitar a exibir, enviar ou de qualquer forma divulgar mensagens, arquivos,
fotografias ou quaisquer dados ou materiais: (i) com conteldo ilegal, violento,
difamatdrio, calunioso, sigiloso, abusivo, perigoso, degradante, pornografico,
discriminatorio, racista ou de qualquer modo ilegais ou atentatérios a ordem publica; (ii)
com links cujo recebimento possa ndo ser desejado pelo destinatario, tais como correntes,
listas de distribuicdao, “spamming” e similares; ou (iii) que violem direitos de propriedade

intelectual ou qualquer outro direito, seja da idwall ou de terceiros.

Indenizar a idwall ou qualquer terceiro em razao de eventuais danos advindos do uso dos
Servicos ou da Plataforma idwall, sendo Vocé, contratante das Solucbes, o Unico

responsavel pela utilizagdo que faz dos Servigos oferecidos pela idwall.

Nao transmitir, publicar, divulgar ou criar obras derivadas de qualquer material a que
venha a ter acesso em razdo da prestacdao dos Servicos, sem autorizacdo expressa,
quando tais materiais forem protegidos por direitos de propriedade intelectual e/ou
quando a divulgacdo de tais materiais ndo seja autorizada pelo seu autor ou pelo detentor

dos seus direitos intelectuais.

Ndo fazer uso das marcas, nomes comerciais e sinais distintivos de qualquer espécie,
incluindo sua a marca e designagdo da idwall, sem a obtencdo de prévia autorizacdo dos

seus titulares por escrito.

A idwall reserva-se ao direito de:

Eliminar qualquer contelddo: (i) por determinacdo legal; (ii) por ordem judicial ou fr
autoridade competente; (iii) para evitar ou corrigir quaisquer elementos que, a seu
exclusivo critério, possam trazer ou tenham trazido prejuizos ou qualquer tipo de dano a
idwall ou a qualquer terceiro; (iv) para identificar, corrigir ou evitar quaisquer problemas
técnicos na operacdo dos Servicos; e (v) quando tais conteldos estiverem em desacordo

com o previsto neste Termo ou na legislagdo aplicavel.
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b. Suspender, blogquear ou proibir acessos, a seu exclusivo critério, eliminando

consequentemente qualquer conteldo relativo aos perfis e contas.

4.

Privacidade

A Politica de Privacidade da idwall descreve como manuseamos as informacoes fornecidas por
Vocé na Plataforma idwall. Vocé entende que, ao utilizar os Servigos e Solugbes, estd
concordando com o tratamento dos dados pessoais e as condicdes estabelecidas na referida

Politica.

No ambito da utilizagdo dos Servigos, Vocé garante que os dados pessoais compartilhados com a
idwall sdo licitos e estdo amparados em base legal autorizadora do tratamento, bem como estdo
em conformidade com a legislacdo aplicavel, em especial, a Lei Geral de Protecdao de Dados,
isentando a idwall de qualquer responsabilidade decorrente da ilicitude no tratamento dos dados
pessoais. A idwall envidara seus melhores esforcos para, dentro dos padrdes recomendados de
segurancga, garantir que os dados pessoais informados por Vocé sejam protegidos e mantidos
confidenciais. Todavia, a idwall ndo garante que a protecdo dos dados e sua seguranga jamais

venham a ser violados.

5.

Exclusao de Garantias

A idwall empregarad todos seus esforgos para que os Servicos e a Plataforma idwall sejam
plenamente acessiveis a todo e qualquer tempo. Todavia, ndo ha garantia de que o acesso e a sua
utilizacdo se déem sem qualquer falha ou de forma ininterrupta. A idwall ndo podera ser
responsabilizada em funcdo do impedimento ou alteracdo na operacgao, layout, integragao, forma
de acesso em Fontes consultadas, na Plataforma idwall e/ou e na utilizacdo dos Servicos.

Durante a prestagao dos Servigos, a idwall podera ser acionada para confirmar a veracidade de
dados fornecidos por terceiros e/ou realizar background checks de terceiros. A idwall declara que
ndo tem a obrigacdo de monitorar, fiscalizar ou controlar o uso que sera feito das informagdes
obtidas através da utilizacdo dos Servigos, assim como os atos praticados pelos terceiros que

fornecem as informacgoes. A atividade desenvolvida pela idwall se limita tdo somente a verificar,
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em bancos de dados publicos e privados, as informagdes de terceiros solicitadas por Vocé e

demais Usuarios Autorizados na Plataforma idwall.

Vocé atuard, por sua por sua conta e risco, ao armazenar, reutilizar, transformar, ou usar as
informagdes que lhe forem fornecidas no ambito dos Servicos para qualquer propdsito, inclusive
em relagdo aos Usuarios Autorizados, em qualquer um de seus sistemas e processos, sendo

vedado revendé-las para terceiros.

Vocé aceita que a idwall ndo podera ser responsabilizada pela pratica ndo autorizada de atos de
terceiros que promovam interceptagdo, eliminagdo, alteracdo, modificacdao, divulgagao ou
manipulacdo dos conteldos da Plataforma idwall, dos dados pessoais, materiais e demais
informagdes disponibilizados por Vocé e para Vocé na Solugdo, inclusive quando tais praticas forem
decorrentes dos Usuarios Autorizados por Vocé, sendo de sua exclusiva responsabilidade o

gerenciamento dos acessos autorizados aos demais usuarios na Plataforma.

A idwall e qualquer responsavel pela operagdo ndo sdo responsaveis pela prestagdo de quaisquer
servicos ou bens, vendidos, anunciados ou simplesmente direcionados por meio da Plataforma

idwall para sites de anunciantes, patrocinadores ou parceiros.

Vocé assume integralmente a responsabilidade em caso de qualquer demanda judicial ou arbitral
por parte de terceiros que, de qualquer modo, afete a idwall, seus diretores, empregados e
colaboradores, com relacdo ou em decorréncia do seu acesso a Plataforma idwall e utilizagdo
dos Servigos em violagdo aos Termos Gerais e a legislagdo em vigor. Cabera, igualmente, Vocé
indenizar regressivamente a idwall caso ela venha a ser condenada ao pagamento de indenizacao
ou outro pagamento de natureza distinta em virtude de atos praticados por Vocé e seus Usuarios
Autorizados quando do seu acesso a Plataforma idwall e/ou utilizacdo dos Servigos.

6.

Propriedade Intelectual

Vocé declara estar ciente de que as marcas, nomes, logotipos, bem como todo e qualquer
conteldo, desenho, arte ou layout presentes na Plataforma idwall e nas Solugdes disponibilizadas
via API decorrentes do uso dos Servigos sdo de propriedade exclusiva da idwall, salvo quando

expressamente designado de outra forma.

Sdo vedados quaisquer atos ou contribuicdes tendentes a modificacdo das caracteristicas,

ampliacdo, alteragdo ou incorporacao de quaisquer outros programas ou sistemas da idwall. Toda
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e qualqguer forma de reproducao dos Servicos e da Plataforma idwall, total ou parcial,
permanente, temporaria ou provisoria, de forma gratuita ou onerosa, sob quaisquer modalidades,

formas ou titulos é expressamente vedada.

O conteldo disponibilizado na Plataforma idwall e/ou acessado em razdo do uso dos Servicos
caracteriza somente autorizacdo a Vocé para uso ndo comercial, pessoal e intransferivel, para
visualizar os conteldos presentes na Plataforma idwall como cliente, ndo implicando qualquer
licenga, cessdo ou transferéncia de titularidade de direitos da idwall. Em caso de violagdo, a
idwall se reserva o direito de determinar a imediata remocdo do contelddo, sem prejuizo de outras

sancoes civeis e penais estabelecidas na legislacdo pertinente.

7.

Atualizacao

A idwall poderad revisar estes Termos a qualquer momento e por qualquer motivo, ao seu
exclusivo critério, sendo Vocé responsavel por analisar as alteragdes realizadas. A continuacgdo do
uso dos Servicos implica a sua aceitacdo da versdao mais atualizada dos Termos, que estara
sempre disponivel em https://idwall.co/ e regera a relacdo da idwall com Vocé.

Este Termo é celebrado por prazo indeterminado, podendo ser rescindido pela idwall a qualquer
momento, independentemente do pagamento de qualquer compensagao ou indenizagdo, seja a

qual titulo for.

8.

Disposicoes Gerais

O nado exercicio pela idwall de quaisquer direitos ou faculdades que lhes sejam conferidos pelos
Termos Gerais, bem como a eventual tolerancia contra infragdes aos dispositivos dos instrumentos
legais e contratuais aplicaveis, ndo importara rendncia aos seus direitos ou novagdo, podendo a

idwall exercer seus direitos a qualquer tempo.

Vocé concorda que nenhuma relacdo de joint venture, parceria, controle conjunto ou emprego
existe entre Vocé e a idwall como resultado dos Termos ou do seu uso dos Servicos. Os Termos

Gerais constituem o acordo completo entre Vocé e a idwall com relagdo ao seu uso dos Servicos e
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acesso a Plataforma idwall. O ndo exercicio ou imposicdo da idwall de qualquer direito ou

disposicdo dos Termos ndo constituird uma renudncia, novagao ou disposicdo de tal direito.

A idwall reserva-se o direito de manter as informacdes relativas a utilizacdo dos Servicos em um
banco de dados prdprio, a fim de possibilitar a prestacdo dos Servigos e a operacionalizagdo das

Solucdes. As especificacdes sobre essa operacao serdo melhor detalhadas na Politica de

Privaci idwall.

O presente Termo sera regido pelas leis da Republica Federativa do Brasil, independentemente de
qualquer disposicdo sobre conflito de leis. Vocé poderd entrar em contato com a idwall pelos
seguintes e-mails <hello@idwall.co> e <suporte@idwall.co>.

Atualizado em 06 de margo de 2024.
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