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Estamos vivendo no
‘era’ da seguranca em
primeiro lugar

O crescimento exponencial das fraudes
e a disseminacdo dos golpes utilizando
Inteligéncia Artiticial, como os deepfakes,
cria um cendario cada vez mais desafiador,
dificultando determinar se a pessoa do
outro lado da tela ¢ ela de fato, gerando
uma real crise de identidade.

Deepfakes: ¢ um termo utilizado para fazer referéncia o
qualquer modificacdo em video ou foto que tenham sido cria-
das para parecer realista, mas feita com Inteligéncia Artificial
(IA). O objetivo é que a modificacdio seja tdo imperceptivel que
oareca real.



Mas como chegamos a
esta crise de identidade?

Para entender o cendrio atual, podemos dividir
O PAsSsado em trés eras:

O1.

Era da Internet e Conectividade

Com novas tecnologias conectando
empresas e pessodas, regulomentacdes
e compliance tornaram-se vitais para
0OS NegoCIos, superando a importdncia
da seguranca e experiencia do usudrio.

02.

Era do Mobile e Nuvem

Aadocdomassivadosmartphoneelevou
Qs expectativas dos consumidores em
relacdo a conveniéncia, fazendo com
quUE eMpPresas colocassem a experiencio
do usudrio em primeiro lugar.

03.

Era dos Dados e |A

Atualmente, o foco estd na geracdo
de Insights e automacdo. Surgem
desafios complexos, como vazamento
de dados e avanco de contas fraudu-
lentas, fazendo-se necessdrio colocar
A Seguranca.




A gravidade do iImpacto
economico

Ate 150 bi 327 62 74

de dolares € o prejuizo das das empresas brasileiras das empresas gue investem
empresas da America Latina registraram perdas superio- contra fraudes dizem que
com fraudes. res a 107% do Ebitda. ooderiam ter evitado até 297%

dos golpes recentes.

Fonte: McKinsey, 2024



Fraud Report: desvendando
padroes de documentos
falsificados

A andlise de fraudes documentais
realizada pela idwall, com dados
examinando os 12 meses de 2023, fornece
uma visdo abrangente do comporta-
mento das fraudes no pais.

- fundamental destacar que atualmente
o Brasil enfrenta um cendrio desafiador
quando se fala de seguranca e identidade.
Por isso, a andilise sobre as fraudes e seus
padrdes de ocorréncia se torna ainda mais
relevante e urgente para se proteger contra
essa crescente ameaca.



Metodologio

O principal objetivo deste estudo
e analisar e compreender as
caracteristicas, tendéncias e
padroes relacionados a fraudes
e tentativas de fraudes.

A 1% edicdo deste estudo aborda insights
obtidos a partir da técnica de verificacdo
documental — a Documentoscopia —

realizada pela idwall durante todo o
ano de 2023.

O foco principal serd fornecer detalho-
mento e informacdes valiosas sobre o
comportamento das fraudes de docu-
mMentos durante esse periodo.



Tipos de fraude documental

Falsificacdo ideoldgica: quando o©
documento é alterado para conter
informacdes falsas.

Roubo de documentos e dados: qguando
o documento € roubado e as infor-
mMacdes nele contidas sdo usadas para
fins fraudulentos.

ldentidade sintetica: quando uma identi-
dade falsa é criada para cometer fraudes.
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Andlise de 2025



De todos 0s documentos
enviados em 2023, 1.3%
eram fraudes

Taxa de fraude por semestre

1,5%

A taxa de fraude permaneceu a mesmo ao longo
do ano, mostrando que empresas devem perman-
ecer em alerta independente das sazonalidades. e

Para comparacdo, em uma andlise global de 05
mercado, as taxas de fraudes em verificacdo
biométrica em selfies e videos foram de 1,15% e

0,0%

0,20%, respectivamente. P Sermestre 2 Sermestre



No final de semana, o risco
de fraude aumenta. E apds
as 18h, piloro

O pico das taxas de fraude ocorre no sdbado
de madrugada, com 1,8%, o que ¢ 0,5 pontos
percentuais acima da taxa média 2023 (1,3%%).

-Xiste a possibilidade de gue aos finais de semana,
fraudadores busguem aproveitar © menor nivel
de atencdo e disponibilidade das vitimas paro
aumentar suas chances de sucesso.

*No grdfico ao lado, os valores iguais ou maiores d média anual
foram destacados.

Taxa de fraude por periodo
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Documentos emitidos no
regido NOrte Sao OS mCIiS Ranking por volume Taxa de fraude?

. de documentos!
fraudados do Brasil

3,6%

1,6%

10,5% 0,6%

H -
Em 2023, o Norte foi a regido com menor envio
de documentos, apenas 3,6% do total do volume
. : ¢ o : : 10 estudo considerou amostra de documentos enviados d
nacional. Mesmo assim, a regido liderou o ranking dwall, com nivel de confianca de 95%.
de fraude, com taxa 50% maior gue o Sudeste — 2 |
) A margem de erro da taxa de fraude para mais ou para menos
OOI SUd VEZ, ider em volume. é de 0,1 pontos percentuais.




RG é o documento mais Atualmente, é possivel estimar que existem ao

menos 353 modelos de RG circulantes no pais.

ViSCIdO pOr fr(] ud(]d()res Esse cdlculo leva em consideracdo as diterentes

versodes circulantes do documento em cada um
dos 26 estados e o Distrito Federal.

Mais de 60% das fraudes em RG ocorrem na foto,
perfuracdo ou tipografia do documento.

Foto: foto do documento
Perfuracdo: na regidio da foto do documento
Tipografia: fonte da letra utilizada no documento



/0% das fraudes séo
de baixa complexidade

As fraudes mais simples requerem menos
tempo e recursos dos criminosos, que atacam
em lotes e conseguem lucrar em escala. Ja as
froudes mais complexas demandam meca-
NiISMOs Mais sofisticados, porem trazem maior
ootencial de ganhos financeiros aos golpistas.

Por isso, empresas devem empregar metodos de
verificacéo de identidade e prevencdo a fraudes
simples a complexas.

Proporcdo da complexidade das fraudes barradas

60%

40%

20%

0%
Complexidade baixa Complexidade média Complexidade alta

Complexidade baixa: evidéncias mais comuns ou muitas
evidéncias encontradas nos documentos analisados.

Complexidade média: poucas evidéncias de media frequéncia
encontrada nos documentos analisados.

Complexidade alta: apenas uma evidéncia encontrada Nos
documentos analisados.

Evidéncia: ponto com indicios de adulteracdo, ou seja, que
Nndo estdo em conformidade com as caracteristicas do
Orgdo emissor.



O setor Financeiro € o mais
visado pelos fraudadores

Com uma diferenca de O,/ p.p. em relacdo
ao segundo colocado (Transporte) no ranking

de taxa de frau
O MAals atacac

de todo 0 ano ¢

de, 0 segmento
o por fraudado

e 2023.

-iInanceiro foi

'es ao longo

Nelal '{[gle
em 2023

o
-
-
o
-

Taxa de Fraudes por Segmento

Financeiro 1,8957%
Transporte 1137
Fantasy 1,03%
Saude 0,/8%
Varejo 0,356%
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. A idwall estd revolucionando as relacdes
SO b re A IdWO | I de confianca por meio da primeira plataforma
de identidade digital all-in-one para a solucdo
de desafios em ambientes complexos de
negdcio. Em conformidade com a LGPD (Lei
Geral de Protecdo de Dados) e a SO 27001 para
gestéo de seguranca da informacéo, a empre-
sa de tecnologia é referéncia em solucdes in-
tegradas e inteligentes, que agilizam a verifi-
cacdodeidentidadedurantetodaaexperiéncia
do usudrio e auxiliaom empresas na prevencdo
de fraudes.

Fundada em 2016 por Lincoln Ando e Raphael
Melo, a idwall opera nos mais altos niveis de se-
guranca da informacdo e inova com sua tec-
nologia propria baseada em Inteligéncia Arti-
ficial. Atualmente, faz parte do Laboratdrio de

cermrieD compavy | RS ILUE Inovagdes Financeiras Tecnoldgicas (LIFT) do
Pl 'sc =007 Banco Central, com o objetivo de fomentar
CERTIFICATION : ~ - - : :
e S coneLanT a inovacdo no Sistema Financeiro Nacional.




Saiba mais sobre
NOssas solucdes | iswalcorcontato
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